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基于物联网的智慧社区管理系统的研究与设计

王洁ꎬ 王春茹
山西师范大学数学与计算机科学学院ꎬ 山西 临汾 ０４１０００

摘　 要: 随着信息化建设的推进ꎬ作为智慧城市重要组成部分的智慧社区投入建设ꎬ作为新形势下社会

管理创新的一种新模式ꎬ智慧社区的优势体现在能够完成对现有公共资源、基础设施的充分整合ꎬ实现

对于表象信息的知识挖掘ꎬ从而使社区服务和管理更加信息化和智能化. 基于智慧社区管理的常见需

求ꎬ详细分析社区管理系统总体功能ꎬ提出基于物联网技术的智慧社区架构ꎬ应用无线通信、射频识别、
视频监控等技术实现智慧社区管理. 最后采用 ＭｙＥｃｌｉｐｓｅ １０. ０ ＋ Ｔｏｍｃａｔ ７. ０ 来开发环境ꎬ使用 ＳＳＨ 框架

和 ＭｙＳＱＬ 数据库ꎬ设计并实现了智慧社区管理系统ꎬ从而使社区服务更加优质高效ꎬ社区管理更加规范

科学.
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　 　 随着科学技术的快速发展和人们生活水平的日益提高ꎬ作为人类聚集单元的社区被赋予了更高的职

能要求和服务水平[１] . 传统的社区只能满足人们的居住需求ꎬ在社区物业服务质量、社区安全、社区信息

化建设等方面存在不足. 随着社区人口和面积的不断扩大ꎬ加之社区管理人员数量有限ꎬ导致社区管理和

社区服务方面压力越来越大ꎬ给社区管理者带来巨大困扰[２] . 随着信息化建设的推进和物联网技术在社

区的应用ꎬ智慧社区的概念应运而生[３] . 智慧社区是智慧城市的重要组成单元ꎬ针对居民的实际需求和社

区管理的工作内容ꎬ依托各种传感与通信终端设备感知信息ꎬ利用有线与无线通信网络传输信息ꎬ运用智

能化处理平台挖掘整合信息ꎬ实现信息的采集、传输、处理和应用的智能化ꎬ使社区管理更加精细化、社区

服务更加人性化ꎬ从而建立现代化的社区服务和全面化的社区管理系统[４] .
目前ꎬ我国智慧社区的综合信息管理研究还不够深入ꎬ各个服务应用系统整合程度低ꎬ完善的智慧社

区管理平台需要提供高度整合、集约的管理平台[４] . 因此ꎬ智慧社区管理平台的深入研究和建设具有重要

意义. 本文以向阳路街道社区居民实际需求为导向ꎬ构建了基于物联网的社区架构ꎬ设计并实现了智慧社

区综合管理信息平台ꎬ主要包含五大模块ꎬ分别是系统管理模块、社区信息管理模块、社区物业管理模块、
智能门禁管理模块、社区安全联防模块ꎬ实现社区管理的信息化和智能化[５] .

１　 智慧社区管理系统总体架构设计

１. １　 物联网社区的总体架构

该社区架构采用典型的三层物联网技术体系框架ꎬ该框架分为感知层、网络层和应用层.
感知层:也是系统的物理层次ꎬ主要包括基础硬件和感知设备ꎬ如机房、ＲＦＩＤ 读写器、视频监控等. 此

外ꎬ这些感知设备还可以对采集的信息进行预处理ꎬ包括信息过滤等. 采集到的数据量大、种类多.



图 １　 基于物联网技术的社区架构
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　 　 网络层:感知设备将感知到的数据接入网络ꎬ如移动通信网、互联网以及其他专用网. 通过网络实现信

息数据的快速、可靠、安全传输.
应用层:包含物联网应用支撑平台和社区信息管理服务平台. 应用支撑层的主要功能是通过数据挖掘

和决策支持等技术手段ꎬ实现对于海量数据的处理与知识挖掘ꎬ同时将底层不同的设备采集到的数据进行

统一数据格式转换ꎬ形成与业务需求相适应、实时更新的动态数据资源库ꎬ使各个子系统资源达到充分共

享[６] . 社区信息综合管理平台使各个子系统都通过统一的应用界面与各种使用者进行交互.
１. ２　 社区管理系统功能分析

常见的系统参与者包括用户、组织、外部设备或者各种外部软硬件设备ꎬ在系统运行过程中与系统实

现信息交互[７] . 根据管理类别不同ꎬ此系统分为系统管理模块、社区信息管理模块、社区物业管理模块、智
能门禁管理模块、社区安全联防模块.

图 ２　 社区管理系统功能结构设计
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　 　 各模块功能分析如下:(１)系统管理. 针对系统管理员和普通用户分别设置权限. (２)社区信息管理.
系统管理员可实现对业主基本信息添加、修改、查找与删除ꎬ房产信息添加、修改、查找与删除ꎬ停车场信息

的添加、修改、查找与删除. 此外ꎬ还可以发布社区公告. (３)物业管理. 系统管理员可以进行水电暖、燃气

􀅰１３􀅰　 第 ３ 期　 　 　 　 　 　 　 　 　 　 王洁　 王春茹:基于物联网的智慧社区管理系统的研究与设计



以及物业管理等费用的收费统计ꎬ以报表形式显示ꎬ可以导出报表. 还可以查看某个住户当前的费用情况ꎬ
修改和删除费用信息. 普通用户可以查看费用信息ꎬ当某项费用余额不足或已欠费时ꎬ系统页面上方会出

现滚动字幕提示用户缴费. (４)智能门禁管理. 系统管理员可以注册门禁卡信息ꎬ主要包括卡主信息并针

对社区门禁、住宅门禁、停车场门禁等区域设置卡权限以及有效日期ꎬ此外还可以注销卡信息、修改和查看

卡信息等. (５)社区安全联防管理. 当社区遭遇非法入侵或发生如火灾、煤气泄漏、房屋水浸等紧急事件

时ꎬ通过智能设备会自动报警ꎬ同时不管当前系统管理员在执行何种操作ꎬ系统页面都会弹出报警信息

(报警位置、报警类别)ꎬ提示管理人员尽快处理. 并且ꎬ安防系统要能够自动启动小区中的安防设备ꎬ如火

灾发生时ꎬ智能小区安防系统要能够自动启动小区中的消防设备. 此外ꎬ还可以查看历史警报情况.
１. ３　 物联网社区主要应用技术

社区管理系统实现的功能按主要应用技术分为三类:ＲＦＩＤ 应用系统、ＺｉｇＢｅｅ 应用系统以及视频应用

系统. ＲＦＩＤ 应用系统包含基础信息管理、智能门禁. 其中ꎬ基础信息管理包含居民信息、房产信息、水电暖

费用、物业管理费用等ꎬ智能门禁主要是住宅门禁及停车场门禁. ＺｉｇＢｅｅ 应用系统包含智慧家居安防和社

区公共安防ꎬ通过各种传感器模块和 ＺｉｇＢｅｅ 设备实现. 安防包括燃气泄漏报警、周界非法闯入报警、火灾

报警、房屋水浸报警等. 视频应用系统包含视频安防监控ꎬ利用图像采集设备实现. 借助视频监控设备采集

到的视频录像文件可存储一个月ꎬ可实现按时间查询回放功能.

２　 社区信息管理系统的设计与实现

２. １　 数据库设计

本文将社区信息管理系统的数据库信息表分为 ７ 种ꎬ分别详细描述如下:
管理员信息表 ａｄｍ:包含管理员的基本注册信息ꎻ人员信息表 ｐｅｒｓｏｎꎬ包含社区人员的基本信息ꎻ门禁

卡信息表 Ｃａｒｄꎬ包含 ＲＦＩＤ 门禁卡对应的权限ꎻ物业管理表 ｂｕｓｉꎬ包含业主涉及的物业种类及费用ꎻ监控位

置信息表 ｍｏｎ＿ｌｏｃꎬ包含每个监控位置涉及的监控设备信息ꎻ实时报警信息表 ａｌａｒｍꎬ包含实时报警位置的

报警内容等相关信息ꎻ社区公告表 ｎｏｔｉｃｅꎬ包含发布人及公告信息.

图 ３　 系统数据库 ＵＭＬ 建模
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人员信息表通过 ｃａｒｄＮｏ 与门禁卡信息表关联ꎬ通过身份证号与管理员信息表相关联ꎬ通过 ｐ＿ａｄｄｒ(住址)
与物业管理表相关联. 监控位置信息表、实时报警信息表通过设备的物理地址相关联. 管理员信息表通过

ｕｓｅｒＮａｍｅ(用户名)与公告表 ｎｏｔｉｃｅ 相关联.
２. ２　 火灾报警终端节点代码

火灾报警主要通过对温度与浓度信息的采集ꎬ避免因煤气泄漏造成火灾[８] . 固定的时间间隔下温度、
浓度传感器这些终端节点将获取的信息包发送给协调器ꎬ协调器将获取的信息上传服务器并分析处理ꎬ一
旦有火情发生ꎬ警务系统就会发出警报ꎬ同时无论当前进行何种操作社区信息管理系统都会弹出警报界

面.
　 　 终端节点程序如下:

每隔一定时间间隔终端节点便会向协调器发送数据ꎬ定时函数采用 ＺｉｇＢｅｅ 协议栈中的 ｏｓａｌ＿ｓｔａｒｔ＿ｔｉｍｅｒＥｘ
()ꎬ发送频率为 ６ 秒. 设置为单播发送(ａｆＡｄｄｒＭｏｄｅ＿ｔ)Ａｄｄｒ＿１６Ｂｉｔꎬ设置目的端口号为 ＧＥＮＥＲＩＣＡＰＰ＿ＥＮＤ￣
ＰＯＩＮＴꎬ协调器端口号ꎬ默认为 ０ｘ００００.
２. ３　 社区信息管理系统测试

为了检测系统是否满足所有业务需求ꎬ通过运行系统对各部分功能进行模拟测试. 表 １ 中仅展示了系

统主要的功能模块的测试结果.
　 　 系统测试对所有功能都进行了用例测试ꎬ测试出的 ｂｕｇ 已修复正常. 但是本系统的可靠性控制仍不够

严密ꎬ有待改进.

３　 结束语

智慧社区使得社区物业管理人员实现从传统的人工管理向现代化的智能管理转变ꎬ使社区住户能够

更好地与外面的世界进行交互. 随着智慧社区的全面普及ꎬ能否做到各类资源的共享与重复利用ꎬ是决定

智慧社区未来发展的关键. 本文中的社区信息管理系统实现了信息的高度整合ꎬ真正实现以居民需求为中

心的服务和信息化、现代化的管理.
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表 １　 系统测试用例

Ｔａｂ. １　 Ｓｙｓｔｅｍ ｔｅｓｔ ｃａｓｅｓ

功能 用例描述 测试结果 是否合格

报警管理 查看历史报警信息 获取到历史报警信息列表 合格

应急管理
１ 模拟发生火灾ꎻ
２ 设定烟雾探测浓度阈值

１ 应急预案正常启动ꎻ
２ 修改成功

合格

视频监控查询 查看小区大门的实时监控 显示大门实时监控信息 合格

社区物业管理
１ 模拟物业收费功能ꎻ
２ 打印物业信息报表ꎻ
３ 业主物业信息查询功能

１ 提示收费成功ꎻ
２ 生成物业信息报表并打印ꎻ
３ 查询到业主物业信息表单

合格

公告管理
１ 公告录入ꎻ
２ 查询历史公告信息

１ 显示出最新录入的公告ꎻ
２ 获取到历史公告信息列表

合格
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ｔｈｅ ｎｅｗ ｓｉｔｕａｔｉｏｎꎬ ｔｈｅ ａｄｖａｎｔａｇｅｓ ｏｆ ｉｎｔｅｌｌｉｇｅｎｔ ｃｏｍｍｕｎｉｔｉｅｓ ａｒｅ ｔｈａｔ ｉｔ ｃａｎ ｆｕｌｌｙ ｉｎｔｅｇｒａｔｅ ｔｈｅ ｅｘｉｓｔｉｎｇ ｐｕｂｌｉｃ ｒｅ￣
ｓｏｕｒｃｅｓ ａｎｄ ｉｎｆｒａｓｔｒｕｃｔｕｒｅꎬ ａｎｄ ｒｅａｌｉｚｅ ｔｈｅ ｋｎｏｗｌｅｄｇｅ ｍｉｎｉｎｇ ｏｆ ｒｅｐｒｅｓｅｎｔａｔｉｏｎ ｉｎｆｏｒｍａｔｉｏｎꎬ ｓｏ ａｓ ｔｏ ｍａｋｅ ｔｈｅ
ｃｏｍｍｕｎｉｔｙ ｓｅｒｖｉｃｅ ａｎｄ ｍａｎａｇｅｍｅｎｔ ｍｏｒｅ ｉｎｆｏｒｍａｔｉｖｅ ａｎｄ ｉｎｔｅｌｌｉｇｅｎｔ. Ｂａｓｅｄ ｏｎ ｔｈｅ ｃｏｍｍｏｎ ｒｅｑｕｉｒｅｍｅｎｔｓ ｏｆ ｉｎｔｅｌ￣
ｌｉｇｅｎｔ ｃｏｍｍｕｎｉｔｙ ｍａｎａｇｅｍｅｎｔꎬ ｔｈｉｓ ｐａｐｅｒ ａｎａｌｙｚｅｓ ｔｈｅ ｏｖｅｒａｌｌ ｆｕｎｃｔｉｏｎｓ ｏｆ ｔｈｅ ｃｏｍｍｕｎｉｔｙ ｍａｎａｇｅｍｅｎｔ ｓｙｓｔｅｍ ｉｎ
ｄｅｔａｉｌꎬ ｐｒｏｐｏｓｅｓ ａｎｉｎｔｅｌｌｉｇｅｎｔ ｃｏｍｍｕｎｉｔｙ ａｒｃｈｉｔｅｃｔｕｒｅ ｂａｓｅｄ ｏｎ ｔｈｅ Ｉｎｔｅｒｎｅｔ ｏｆ Ｔｈｉｎｇｓ ｔｅｃｈｎｏｌｏｇｙꎬ ａｎｄ ａｐｐｌｉｅｓ
ｗｉｒｅｌｅｓｓ ｃｏｍｍｕｎｉｃａｔｉｏｎꎬ ｒａｄｉｏ ｆｒｅｑｕｅｎｃｙ ｉｄｅｎｔｉｆｉｃａｔｉｏｎꎬ ｖｉｄｅｏ ｓｕｒｖｅｉｌｌａｎｃｅ ａｎｄ ｏｔｈｅｒ ｔｅｃｈｎｏｌｏｇｉｅｓ ｔｏａｃｈｉｅｖｅ ｉｎｔｅｌ￣
ｌｉｇｅｎｔ ｃｏｍｍｕｎｉｔｙ ｍａｎａｇｅｍｅｎｔ. Ｆｉｎａｌｌｙꎬ ａｄｏｐｔｉｎｇ ＭｙＥｃｌｉｐｓｅ１０. ０ ＋ Ｔｏｍｃａｔ７. ０ ａｓ ｔｈｅ ｄｅｖｅｌｏｐｍｅｎｔ ｅｎｖｉｒｏｎｍｅｎｔꎬ
ｕｓｉｎｇ ｔｈｅ ＳＳＨ ｆｒａｍｅｗｏｒｋ ａｎｄ ＭｙＳＱＬ ｄａｔａｂａｓｅꎬ ｔｈｅ ｉｎｔｅｌｌｉｇｅｎｔ ｃｏｍｍｕｎｉｔｙ ｍａｎａｇｅｍｅｎｔ ｓｙｓｔｅｍ ｉｓ ｄｅｓｉｇｎｅｄ ａｎｄ
ｉｍｐｌｅｍｅｎｔｅｄꎬ ｗｈｉｃｈ ｍａｋｅｓ ｔｈｅ ｃｏｍｍｕｎｉｔｙ ｓｅｒｖｉｃｅ ｍｏｒｅ ｈｉｇｈ￣ｑｕａｌｉｔｙ ａｎｄ ｅｆｆｉｃｉｅｎｔꎬ ａｎｄ ｔｈｅ ｃｏｍｍｕｎｉｔｙ ｍａｎａｇｅ￣
ｍｅｎｔ ｍｏｒｅ ｓｔａｎｄａｒｄｉｚｅｄ ａｎｄ ｓｃｉｅｎｔｉｆｉｃ.
　 　 Ｋｅｙ ｗｏｒｄｓ: ｉｎｔｅｌｌｉｇｅｎｔ ｃｏｍｍｕｎｉｔｙꎻ ｔｈｅ ｉｎｔｅｒｎｅｔ ｏｆ ｔｈｉｎｇｓꎻ ｃｏｍｍｕｎｉｔｙ ｍａｎａｇｅｍｅｎｔ ｓｙｓｔｅｍ
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